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はじめに
本論文は，完全準同型暗号に関する Craig Gentryの論文 [1]の数学的な部分について，Alice Silverbergの
論説 [2]を参考にしてまとめた総合報告である．論文は４節からなっていて，第１節では準同型暗号や完全準
同型暗号について [4]を参考に概略をまとめた．第２節では整数を成分に持つ正方行列の Hermite正規形につ
いて，第３節では円分体の整数環におけるイデアル格子について，第４節では Gentryの方式について，数学
の記述としてして厳密に，他の文献を参照しなくても読めるようにまとめた．
1 準同型暗号
用語 1.1. 公開鍵暗号は以下の３つの多項式時間アルゴリズムからなっている．
(1)鍵生成 KeyGen: 1k (kはセキュリティパラメータ)を入力して，公開鍵と秘密鍵の対 (pk; sk)を出力するア
ルゴリズム．システムの上の平文空間Mpkは pkに含まれる．特にMpkの指定がない場合はMpk = f0; 1gk
と設定する．
(2) 暗号化 Encrypt: 公開鍵 pkおよび平文m 2Mpk を入力して暗号文 cを出力するアルゴリズム．
(3) 復号化 Decrypt: 公開鍵 pk，秘密鍵 skおよび暗号文 cを入力し，平文mあるいは復号不可を意味する特
別な記号を出力するアルゴリズム．
用語 1.2. 以下が成立するとき，公開鍵暗号方式 (KeyGen;Encrypt;Decrypt)は準同型性を持つという．
任意の k および (pk; sk) R KeyGen(1k)に対して
(1) 平文空間Mpk と暗号文空間 C が群の構造を持つ．
(2) 任意のm 2Mpk に対して Encrypt(pk;m) 2 C．
(3) 任意のm1;m2 2Mpk に対して
Encrypt(pk;m1m2) = Encrypt(pk;m1)Encrypt(pk;m2)
が成立する．
準同型性を持つ公開鍵暗号を準同型暗号とよぶ．例えば，RSA暗号，ElGamal暗号，Paillier暗号は準同
型暗号である．
用語 1.3. 公開鍵暗号方式 E = (KeyGen;Encrypt;Decrypt) に，アルゴリズム Evaluate「公開鍵 pk，回路 f
および暗号文の組 c = (c1; : : : ; cl) を入力として，暗号文 c0
R Evaluate(pk; f; c) を出力する」を追加する．
m1;m2; : : :を平文の列とし，各 iに対して ci
R Encrypt(pk;mi)とおく．任意の回路 f に対して
Decrypt(sk;Evaluate(pk; f; c)) = f(m1; : : : ;ml)
が成立するとき，公開鍵暗号方式 E = (KeyGen;Encrypt;Decrypt;Evaluate)は完全準同型性を持つという．
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2 Hermiteの正規形
定義 2.1. (整数成分の行列に対する基本変形) 整数を成分に持つ行列に対する以下の操作を行に関する基本変
形という．
(1) ある行に他の行の整数倍を加える．
(2) ある行を 1倍する．
(3) ある行と他の行を入れ換える．
また，以下の操作を列に関する基本変形という．
(4) ある列他の列の整数倍を加える．
(5) ある列を 1倍する．
(6) ある列と他の列を入れ換える．
定理 2.2. A 2M(n;Z)とし，detA 6= 0と仮定する．このとき，Aに対して列に関する基本変形を繰り返し
施すことによって下三角行列
(])
0BBB@
a011 0 : : : 0
a021 a
0
22 : : : 0
...
...
. . .
...
a0n1 a
0
n2 : : : a
0
nn
1CCCA (各 j  1に対して a0jj > 0，i > j なら 0  a0ij < a0jj)
の形に変形できる．また，下三角行列 (]) は A に対して一意的に定まる．(]) を A の Hermite の正規形
normal formとよぶ．
補足 2.3. A 2M(n;Z)とし，detA 6= 0と仮定する．このとき，Aに列に関する基本変形を繰り返し施すこ
とによって下三角行列
(])0
0BBB@
a011 0 : : : 0
a021 a
0
22 : : : 0
...
...
. . .
...
a0n1 a
0
n2 : : : a
0
nn
1CCCA (各 j  1に対して a0jj > 0，i > j なら  a0jj2  a0ij < a0jj2 )
の形に一意的に変形できる．(])0 も Aの Hermiteの正規形とよぶことにする．
命題 2.4. a1;a2; : : : ;an; b1; b2; : : : ; bn 2 Zn とし，A = (a1 a2 : : : an), B = (b1 b2 : : : bn)とおく．さら
に，detA 6= 0と仮定する．このとき，Za1 + Za2 +   + Zan = Zb1 + Zb2 +   + Zbn , P 2 GL(n;Z)
が存在して B = AP となる．
系 2.5. a1;a2; : : : ;an 2 Zn とし，A = (a1 a2 : : : an) 2M(n;Z)とおく．さらに，detA 6= 0と仮定する．
このとき，a01;a02; : : : ;a0n 2 Zn が唯一組存在して，(1) Za01 + Za02 +   + Za0n = Za1 + Za2 +   + Zan，
(2) (a01 a
0
2 : : : a
0
n)が Hermiteの正規形，となる．
3 イデアル格子
記号 3.1. nを整数  3とし， = e2i=n, K = Q(), OK = Z[], N = '(n)とおく．このとき，対応 t 7! 
によって環の準同型  : Z[t]! Cを定義すれば， は剰余環の同型 ~ : Z[t]=(n(t)) ! OK を誘導する．した
2
がって，f1; ; 2; : : : ; N 1gは OK の Zの上の基底．
 2 OK とする．このとき，a(t) 2 Z[t]が唯一つ存在して a() = , deg a(t) < N となる．さらに，環の
同型 ~ : Z[t]=(n(t))
! OK は環の同型 ~ : Z[t]=(n(t); a(t)) ! OK=()を誘導する．
 2 OK とする．このとき，a(t) 2 Z[t]が唯一つ存在して a() = , deg a(t) < N となる．さらに，環の
同型 ~ : Z[t]=(n(t))
! OK は環の同型 ~ : Z[t]=(n(t); a(t)) ! OK=()を誘導する．
補題 3.2.  2 OK , d = NrK=Qとし，dが平方因子を持たないと仮定する．このとき，剰余環 OK=()は
Z=dZに同型．さらに，r 2 Zが存在して n(r)  0 mod d, a(r)  0 mod dが成立する．r は dを法とし
て一意的に定まる．
命題 3.3.  を整数  1 とし，n = 2+1, N = 2 ,  = e2i=n,  = a0 + a1 + a22 +    + aN 1N 1
(a0; a1; a2; : : : ; aN 1 2 Z)とおく． 6= 0なら，整数環 Z[]のイデアル ()の基底 f1; ; 2; : : : ; N 1gに関
するイデアル格子としての表現行列は
A =
0BBBBB@
a0  aN 1  aN 2 : : :  a1
a1 a0  aN 1 : : :  a2
a2 a1 a0 : : :  a3
...
...
...
. . .
...
aN 1 aN 2 aN 3 : : : a0
1CCCCCA
で与えられる．さらに，d = detA, a(t) = a0 + a1t+ a2t2 +   + aN 1tN 1 とおく．dが平方因子を持たな
ければ，
(1) r 2 Zが存在して rN + 1  0 mod d, a(r)  0 mod dとなる．さらに，r は dを法として一意的に定
まる．
(2) Aに対して列に関する基本変形を繰り返し施すことによって下三角行列0BBBBBBB@
d  r  r2 : : :  rN 2  rN 1
0 1 0 : : : 0 0
0 0 1 : : : 0 0
...
...
...
. . .
...
...
0 0 0 : : : 1 0
0 0 0 : : : 0 1
1CCCCCCCA
の形に変形できる．
4 Gentryの完全準同型暗号
定義 4.1. a1;a2; : : : ;an 2 Rn とし，A = (a1 a2 : : : an),  = a1Z + a2Z +    + anZとおく．さらに，
a1;a2; : : : ;an 2 Rn が一次独立であると仮定する．このとき，は Rn の格子．また，剰余群 Rn=の完全
代表系として
A =
n
r1a1 + r2a2 + : : :+ rnan ; ri 2
h
 1
2
;
1
2
o
が取れる．A を A = (a1 a2 : : : an)に伴う基本平行体 fundamental parallelepiped とよぶ．
3
定義 4.2.
0BBBBB@
x1
x2
...
xn
1CCCCCA 2 Rn とする．このとき，
0BBB@
x01
x02
...
x0n
1CCCA = A 1
0BBB@
x1
x2
...
xn
1CCCA
とおけば， 0BBB@
x1
x2
...
xn
1CCCA = A
0BBB@
x01
x02
...
x0n
1CCCA = (a1 a2 : : : an)
0BBB@
x01
x02
...
x0n
1CCCA = x01a1 + x02a2 +   + x0nan
さらに，各 iに対して ri 2
h
 1
2
;
1
2

が唯一つ存在して r0i  x0i mod Zとなる．このとき，
A
0BBB@
r01
r02
...
r0n
1CCCA = r01a1 + r02a2 +   + r0nan 2 A; A
0BBB@
r01
r02
...
r0n
1CCCA 
0BBB@
x1
x2
...
xn
1CCCA mod 
対応 0BBB@
x1
x2
...
xn
1CCCA 7!
0BBB@
r1
r2
...
rn
1CCCA = A
0BBB@
r01
r02
...
r0n
1CCCA
によって写像 A : Rn ! A を定義する．
B を Aの Hermite正規形とする．a 2 A なら，A(B(a) = a．
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